ISTANBUL TERBIYE BOYA SANAYI VE TICARET
ANONIM SIRKETI

OLAY YONETIM PROSEDURU



1. AMAC

Istanbul Terbiye Boya Sanayi Ve Ticaret Anonim Sirketi (“Sirket”) Olay Yonetim
Prosediiriiniin amaci, Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayili
“Veri Ihlali Bildirimleri” hakkinda Karar1 uyarinca Sirket tarafindan islenen kisisel verilerin
kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde (veri ihlali) Sirket nezdinde
raporlama yapilacak kisi ve organlar ile Kanun kapsaminda gerekli bildirimlerin yapilmasi ve
veri ihlalinin olas1 sonuclarinin degerlendirilmesi hususundaki sorumlulart belirlemektir.

2. KAPSAM

Bu prosediir, Sirket tarafindan islenen kisisel verilerin kanuni olmayan yollarla bagkalar
tarafindan elde edilmesi yahut bu yonde siiphe bulunmasi halinde uygulanacaktir.

3. SORUMLULUKLAR

Isbu prosediiriin hazirlanmasi, belirli araliklarla gézden gecirilmesi ve yiiriitiilmesinden
Sirket’in Yonetim Kurulu sorumludur.

4. PLAN

I.  Kisisel veri ihlali ger¢ceklesmesi halinde gerekli kriz yonetimini Yonetim Kurulu saglar.

ii.  Kisisel veri ihlalinin nedenleri ve olast sonuglart hakkinda Yo6netim Kurulu’nun
degerlendirmesine sunulmak tizere rapor hazirlanmasindan ve Kanun kapsaminda
Kurula ve Ilgili Kisilere yapilmasi gereken bildirimlerin yapilmasindan Irtibat Kisisi
sorumludur.

iii.  Kurula yapilacak bildirim kisisel veri ihlali 6grenildigi tarihten itibaren gecikmeksizin
ve en ge¢ 72 saat i¢inde gergeklestirilir.

iv.  Kurula hakli bir gerekge ile 72 saat iginde bildirim yapilamamasi halinde, yapilacak
bildirimle birlikte gecikmenin nedenleri de Kurula agiklanir.

v. Kurula bildirim yapilirken Kurulun internet sitesinde bulunan “Kisisel Veri ihlal
Bildirim Formu” doldurularak ihlalbildirimi@kvkk.gov.tr adresine “Kisisel veri ihlali
bildirimi” konulu bir e-posta ekiyle veya onayli olarak Kisisel Verileri Koruma Kurumu
adresine posta ile gonderilir.

vi. Formda yer alan bilgilerin ayn1 anda saglanmasimnin miimkiin olmadig1 hallerde, bu
bilgiler gecikmeye mahal verilmeksizin asamali olarak saglanir. Kurula yapilacak
bildirime formda yer alan bilgileri destekleyen inceleme raporu, ilgili kisilere bildirim
yapildigini tevsik edici belge vb. belgeler de eklenir.

vii.  Ihlalden etkilenen ilgili kisiler makul olan en kisa siire icerisinde Sirket tarafindan
belirlenir ve s6z konusu ilgili kisilere iletisim adresine ulasilabiliyorsa dogrudan,
ulagilamiyorsa Sirket internet sitesi lizerinden ihlale iligkin bildiri yayimlanmasi
yontemiyle bildirim yapilir.

viii.  Yurti¢inde bulunan diger ilgili kurum/kuruluslara (adli ve idari merciler ile diger
denetim veya gozetim kurumlar1) ve yurtdisinda bulunan diger ilgili veri koruma
otoriteleri veya kurum/kuruluslara ihlal hakkinda bilgi verilir.

IX.  Veri ihlalinden etkilenen sistemler emniyete alinir veya baglantilar kesilir, etkilenen
kayitlar veya belgeler giivence altina alinir ve etkilenen is siiregleri durdurulur. Thlale
maruz kalan bilgilerle alakal1 veya ihlal durumuna yol agma ihtimali olan tiim siirecler
duraklatilir, zarar tespiti yapilir ve kayip bilgiler yedeklerden geri getirilir.



XI.

Xii.

Xiii.

Thlalin kaynag1 (belge/cihaz hirsizligi veya kaybolmasi, verilerin giivensiz ortamlarda
depolanmasi, zararli yazilimlar vb.), ihlalden etkilenen veri kategorileri (kimlik,
iletisim, lokasyon vb.), ihlalden etkilenen kisi gruplar1 (Calisanlar, Hissedarlar vb.),
ihlalin ilgili kisiler iizerindeki etkileri (kisisel veriler iizerinde kontrol kaybi, kimlik
hirsizlig1 vb.) ve ihlalden etkilenen tahmini kisi ve kayit sayisi tespit edilir.

Ihlalin hangi unsurlar1 icerdigi (veri gizliligi, veri biitiinliigii vb.), organizasyona olan
etkileri (yiiksek/orta/diisiik/bilinmiyor), ihlal sebebiyle ilgili kisilerin 6nemli olumsuz
etkilere maruz kalma olasilig1 (yliksek/orta/diisiik/daha bilinmiyor), iyilesme zamani ile
ilgili bilgiler (normal/destekli/uzatilmis/geri doniilmez/tamamlanmis) belirlenir.

Ihlalin gergeklesmesinden dnce ve ihlalin ardindan alman veya alimasi planlanan idari
ve teknik tedbirler ile ihlalin tekrarlanmamasi igin atilan adimlar, bunlarin tahminen
tamamlanma zamani belirlenir.

Veri ihlallerine iligskin bilgiler, etkiler ve alinan 6nlemler kayit altina alinir ve Kisisel
Verileri Koruma Kurulunun incelemesine hazir halde bulundurulur.



