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1. GIRIS

Istanbul Terbiye Boya Sanayi Ve Ticaret Anonim Sirketi (“Sirket”) kisisel verilerin
korunmasi ve iglenmesinde basta Anayasa’nin 20. maddesinde diizenlenen 6zel
hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliiklerini korumaya azami
onem atfetmektedir. Bu ¢ergevede, 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“Kanun” ya da “KVK Kanunu”) uyarinca kisisel verilerin hukuka uygun olarak
korunmasi ve iglenmesine 6zen gostermekte, tiim planlama ve faaliyetlerinde bu

Ozenle hareket etmektedir.

Sirketimiz, kisisel verilerin korunmasi ve islenmesini sadece mevzuata uyum saglama
kapsaminda degerlendirmemekte, yaklagiminin temeline insana verdigi degeri

koymaktadir.

Bu politika ile kisisel verilerin aktarilmasi konusunda sirket tarafindan benimsenecek

ve uygulama noktasinda dikkate alinacak ilkeler ortaya konulmaktadir.
2. AMAC

Kisisel verilerin aktarilmasi konusunda 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu’na, Kisisel Verileri Koruma Kurulu kararlarina ve ikincil mevzuata uyum
saglanmasi icin sirket kapsaminda aktarim faaliyetlerinin yasal diizenlemelere uyumlu
sekilde ylriitiilmesi amaglanmaktadir.

3. KAPSAM

Isbu politika, sirketin aktarim yapmakta oldugu kisisel verilere yonelik tiim faaliyetleri
kapsar ve s6z konusu faaliyetler ile kisisel verilerin yurt i¢i ve yurt dis1 aktarimindan
sorumlu olan kisiler hakkinda uygulanir.

4. KISISEL VERILERIN FiZIKSEL ORTAMDA AKTARILMASI

Fiziksel ortamdaki kisisel veriler, kisisel verilerin okunabilir oldugu elektronik ortam

disindaki tiim kisisel verileri kapsamaktadir.

Isbu Kisisel Veri Aktarim Politikas1’nin bu bsliimiinde kisisel verilerin fiziki olarak
transferi ile ilgili gereklilikler anlatilmaktadir. Sirketimiz ¢alisanlar1 fiziksel ortamda
bir kisisel veri aktarimi yapiyorsa 6698 sayili Kanun ve ilgili mevzuata, Genel Kisisel

Verileri Koruma Politikasi’na ve igsbu politikaya bagli kalmak zorundadir. Calisan aksi



durumda bir aktarim yaptig1 veya aktarimin yapildigina sahit oldugu durumlarda,
durumu veri koruma grubuna bildirmekle yiikiimliidiir.

Yurt i¢ginde veri aktarimi Kanun’un besinci maddesinin ikinci fikrasindaki ve altinci
maddesinin iigiincii fikrasindaki hallerde ilgili kisinin agik rizas1 alinmaksizin yapilir
ancak ilgili kisi bu aktarim konusunda aydinlatilir. Aydinlatmanin yapildigini ispat
yiikii kisisel veriyi aktaranin lizerindedir, bu sebeple ispat edilebilir bir aydinlatma
yapmak ¢alisanin yiikiimliliigiindedir. A¢ik rizaya dayali olarak aktarim yapilmasi
halinde calisan, verisi aktarilacak ilgili kisiyi hem aydinlatmali hem de kisinin agik
rizasint almalidir. Yine bu iki durum da ispat edilebilir olmalidir.

Yurt disina veri aktarimi Kanun’un besinci maddesinin ikinci fikrasindaki ve altinci
maddesinin ii¢lincii fikrasindaki hallerde veri aktarilacak iilkede yeterli koruma
bulunmasi halinde (yeterli koruma bulunan iilkeler KVK Kurulu tarafindan ilan edilir)
acik riza alinmaksizin, veri aktarilacak iilkede yeterli koruma bulunmamasi halinde
sirketimiz ve veri aktarilacak tiilkedeki veri sorumlusunun yeterli korumay:1 taahhiit
etmesi ve Kurul’dan izin alinmas1 halinde agik riza alinmaksizin, bunlarin disindaki
hallerde ise ilgili kisinin agik rizasi alinarak yapilabilir. Bu durumda da ¢alisanlarin
ilgili kisileri aydinlatma ytikiimliiliigii ve agik rizasini almasi hususlarinda yukaridaki
paragrafta agiklanan uygulama gecerlidir.

Fiziksel ortamda veri aktarim1 yapilirken dikkat edilecek en dnemli husus bu kisisel
verinin mahremiyetine 6nem verilmesidir. Bu kapsamda kisisel veri igeren evrakin
ticlincii kisiler tarafindan okunmamasi gerekmektedir. Calisan buna yonelik gerekli
onlemleri almakla yiikiimliidiir.

Kisisel verilerin aktarildigi iiglincii kisi veri sorumlulart ve veri isleyenler de tiim bu
hususlarda gerekli 6zeni gostermekle yiikiimliidiir. Bu kisilerle gerekli taahhiitname ve
gizlilik s6zlesmeleri imzalanir.

Kisisel Veri iceren fiziki dokiimanlar aktarilirken islenemez olmalidir. Aktarim
sirasinda dokiiman tlizerindeki kisisel veri aktarimi yapan kisi tarafindan dahi
goriilmemelidir. Bu sebeple aktarim dosyalarin fiziki boyutuna bagli olarak, kisisel
veriler aktarim yapilacak kisiye ulasmadan islenmisse bu isleme aktarim sirasinda
takip edilebilir sekilde gerceklestirilmelidir. Bu takip kapali zarfin, kolinin, kutunun
miihiirlenmesi seklinde gergeklestirilecektir. Miihiirleme yapilamadigi durumda
aktarim yalnizca sirket yonetim kurulunun bilgisi ve onay1 dahilinde yapilabilir.
Gonderen taraf, beklenen aktarim siiresi sonunda alici taraf ile iletisim kurarak kisisel
verilerin ulagtigin teyit etmekle ylikiimludiir. Alict taraf ise, gdnderen tarafi kisisel
verilerin transfer sirasinda islenmedigi (miihriinii korudugu) konusunda bilgilendirir
ve aksini diisiindiigii durumlarda génderen tarafa ve veri koruma grubuna durumu
bildirir.



Fiziki ortamdaki kisisel verilerin aktarimi gerekli sartlari saglamanin yani sira
miimkiin oldugunda direkt olarak gondericiden aliciya seklinde gerceklestirilmelidir.

Dolayli veya elden ele aktarim yalnizca zorunlu kalinan durumlarda tercih edilmelidir.

. KISISEL VERILERIN ELEKTRONIK ORTAMDA AKTARILMASI

Elektronik ortamdaki kisisel veriler, kisisel verilerin bir elektronik cihaz kullanilarak
okunabilir hale getirildigi tiim kisisel verileri kapsamaktadir.

Isbu Kisisel Veri Aktarim Politikas1’nin bu bdliimiinde kisisel verilerin elektronik
ortamdaki transferi ile ilgili gereklilikler anlatilmaktadir. Sirketimiz ¢alisanlari
elektronik ortamda bir kisisel veri aktarimi yapiyorsa 6698 sayili Kanun ve ilgili
mevzuata, Genel Kisisel Verileri Koruma Politikasi’na ve igbu politikaya bagli kalmak
zorundadir. Calisan aksi durumda bir aktarim yaptig1 veya aktarimin yapildigina sahit
oldugu durumlarda, durumu veri koruma grubuna bildirmekle ylikiimlidiir.

Yurt i¢inde veri aktarimi Kanun’un besinci maddesinin ikinci fikrasindaki ve altinct
maddesinin tigiincii fikrasindaki hallerde ilgili kisinin agik rizas1 alinmaksizin yapilir
ancak ilgili kisi bu aktarim konusunda aydinlatilir. Aydinlatmanin yapildigini ispat
yiikii kisisel veriyi aktaranin {izerindedir, bu sebeple ispat edilebilir bir aydinlatma
yapmak ¢alisanin yiikiimliliigiindedir. A¢ik rizaya dayali olarak aktarim yapilmasi
halinde calisan, verisi aktarilacak ilgili kisiyi hem aydinlatmali hem de kisinin agik
rzasini almalidir. Yine bu iki durum da ispat edilebilir olmalidir.

Yurt disina veri aktarimi Kanun’un besinci maddesinin ikinci fikrasindaki ve altinci
maddesinin ii¢lincii fikrasindaki hallerde veri aktarilacak iilkede yeterli koruma
bulunmasi halinde (yeterli koruma bulunan iilkeler KVK Kurulu tarafindan ilan edilir)
acik riza alinmaksizin, veri aktarilacak iilkede yeterli koruma bulunmamasi halinde
sirketimiz ve veri aktarilacak tilkedeki veri sorumlusunun yeterli korumayi taahhdit
etmesi ve Kurul’dan izin alinmasi halinde agik riza alinmaksizin, bunlarin disindaki
hallerde ise ilgili kiginin agik rizasi alinarak yapilabilir. Bu durumda da galisanlarin
ilgili kisileri aydinlatma ytlikiimliiliigii ve agik rizasini almasi hususlarinda yukaridaki

paragrafta aciklanan uygulama gecerlidir.
5.1. ELEKTRONIK POSTA

Kisisel verilerin elektronik posta ile aktarimi gerekmekteyse elektronik posta metni
icerisinde, elektronik postanin igeriginin ve/veya eklerinin kisisel veri i¢cerdiginin
bilgisi verilmelidir ve kisisel verilerin islenmesi sifrelenerek onlenmelidir. Sifre, bir

bagka e-posta veya iletisim yontemi araciligiyla alic1 ile paylasilmalidir. Sifreleme



isleminin yapilmayacagi durumda, ilgili ¢calisan birim ydneticisine, birim yOneticisi ise
veri koruma grubuna bilgi vererek onay almalidir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi kullanilarak génderilmelidir.

5.2. TASINABILIR MEDYA

Tasiabilir medya; sabit disklere, CD, DVD, teyp, USB belleklere, USB sabit disklere,
hafiza kartlarina ve benzeri elektronik ortamin fiziksel sekilde tasinabildigi tiim
elektronik platformlar1 kapsamaktadir.

Tasinabilir medyalar ile kisisel veri aktarilirken, tasinabilir medya mutlaka
sifrelenmelidir. Sifresiz olarak tasinabilir medyalar ile kisisel veriler transfer edilemez.
Sifre, gonderici tarafindan alictya farkl bir iletisim kanali kullanarak iletilir.

Veri aktarimini yapan ¢alisan, sonrasinda tasiabilir medyanin igerisindeki verinin
imhasindan da sorumludur. Taginabilir medya igerisindeki kisisel veriler imha
edilmeden, medya herhangi bagka bir islem i¢in kullanilamaz. Taginabilir medyanin
fiziksel transferi gondericiden aliciya direkt olarak yapilmalidir. Direkt olarak bu
aktarimin yapilamadigi durumlarda minimum araci kullanilarak transfer
gerceklestirilmelidir. Aktarim sirasinda sirketimizin anlasmali oldugu kurye hizmeti
kullanilmalidir, aktarimda kargo hizmeti kullanilamaz.

5.3. BULUT PAYLASIMI (CLOUD)

Bulut paylasim, kisisel verilerin gonderici tarafindan online bir depolama alanina
yliklendigi alicinin ise verileri buradan temin ettigi paylasimlarin tamamini
kapsamaktadir.

Bulut paylasim yontemi ile paylasilan veri sifrelenmis olmalidir. Sifre, gonderici
tarafindan alictya baska bir iletisim kanali kullanilarak iletilir. Bulut paylagimi
yalnizca sirketimizin donanimlar1 ve ag1 kullanilarak yapilabilir, ¢alisanin bulut
paylasimini sirketimiz donanimlar1 ve agin1 kullanmadan yapmasina izin verilmez.

Buna aykir1 hareket edilmesi ¢alisanin sorumluluguna neden olur.
5.4. AG PAYLASIMI

Kisisel veriler, sirketin ortak alanlart kullanarak departmanlar igerisinde
ve/veya departmanlar arasinda paylasilabilir. A iizerinden yapilacak paylasimlarda,
kisisel veriler yalnizca sifreli olarak transfer edilebilir ve transfer sirasinda

kriptografik protokoller uygulanir.



Sifre, farkli bir iletisim kanali kullanilarak gondericiden alictya iletilir. Kisisel
verilerin transferi igleminin, sifrelenmeye veya kriptografik protokollerin
uygulanmasina uygun olmadigina calisan tarafindan kanaat getiriliyorsa, ilgili birim
yoneticisinin bilgisi dahilinde veri koruma grubuna bilgi

verilir ve yalnizca grubun onay1 oldugu durumlarda aktarim gergeklestirilir.

Ag lizerinde paylagim yapilirken, kullanilan alanin yalnizca alic1 departman ve/veya
calisanin erisimi olmasi gerekmektedir ve bu kontrol géndericinin sorumlulugundadir.
Paylasimin tamamlanmasinin ardindan, alic1 kisisel verileri ag iizerinden imha ederek
gondericiye bilgi vermelidir. Bilgiyi alan

gonderici, ag lizerindeki ortak alanda kisisel verilerin artik bulunmadigini kontrol

etmeli ve bulunmadigindan emin olmalidir.

POLITIKANIN YURURLUGU VE GUNCEL TUTULMASI iCIN YAPILMASI
GEREKENLER

Istanbul Terbiye Boya Sanayi Ve Ticaret Anonim Sirketi tarafindan diizenlenerek
..1..12022 tarihinde yiiriirliige giren Politika, ¢alisanlarin ulasabilecegi herhangi bir
mecrada yayimlanarak ¢alisanlarin erisimine sunulur.

Sirket tarafindan gerekli gortildiigli hallerde isbu politika Y6netim Kurulunun onayiyla
degistirilebilir.

Politika degistirilse dahi eski hali sirket biinyesinde bulundurulur.



